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A. Kryptowahrungen und
Blockchain-Technologie

Die bis heute bekannteste Implementierung der
Blockchain-Technologie ist die Kryptowahrung
Bitcoin. Hier fungiert die Blockchain als Buchhal-
tungssystem, in deren einzelnen Blocken Infor-
mationen Uber Zahlungen gespeichert werden.
Findet eine neue Transaktion statt, so wird ein
neuer Block geschaffen, der die Informationen
zu der neuen Transaktion enthalt. Die Anknip-
fung des neuen Blocks an die Blockchain erfolgt
uber den Hash-Wert. Ein Block besitzt immer
zwei Hash-Werte, durch die er mit dem voran-
gehenden und dem nachfolgenden Block ver-
knipft ist. Die in einem einzelnen Block gespei-
cherten Daten sind nicht veranderbar ohne im
selben Zuge den Hashwert zu andern, mit dem
die Verkniipfung zu dem nachfolgenden Block
hergestellt worden ist. Wird der Hash-Wert eines
Blocks innerhalb einer Blockchain verandert, so
mussen die Hash-Werte samtlicher nachfolgen-
der Blocke neu berechnet werden, um eine Un-
terbrechung der Blockchain an der veranderten
Stelle zu verhindern.
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Die Sicherheit der gespeicherten Transaktions-
daten wird dadurch gewabhrleistet, dass fir die
Berechnung eines Hash-Werts groRe Rechen-
leistung erforderlich ist. Daneben kénnen auch
einzelne auf dem Block gespeicherte Daten wie
etwa Angaben zur Identitat des Zahlungsemp-
fangers verschlisselt werden.

Die Kryptowahrung Bitcoin hat bewiesen, dass
die Blockchain-Technologie das Potenzial hat
neue und sichere Zahlungssysteme zu schaf-
fen. Da die Blocke einer Blockchain jedoch nicht
auf die Speicherung von Transaktionsdaten be-
schrankt sind, sondern grundsatzlich jede Art
von Informationen beinhalten kdnnen, ergeben
sich zahlreiche weitere Anwendungsfelder.

B.Unternehmensfinanzierung durch die
Emission digitaler Wertpapiere

Im Bereich der Unternehmensfinanzierung kann
mithilfe der Blockchain-Technologie der Zugang
zum Kapitalmarkt Uber die Emission digitaler
Wertpapiere erleichtert werden.

Die Ausgabe traditioneller Wertpapiere zur Kapi-
talbeschaffung ist, bedingt durch die Beteiligung
von Notaren, Banken, Corporate-Finance-Bera-
tern und Zentralverwahrern, mit Kosten verbun-
den und daher insbesondere fiir kleinere und
mittelstandische Unternehmen unattraktiv.

Die Blockchain-Technologie bietet die Moglich-
keit der Durchfiihrung des sicheren und transpa-
renten Erwerbs von digitalen Wertpapieren. Die
Beteiligung der aufgefiihrten Intermediare wird
Uberfliissig, da die Ausgabe und der Kauf direkt
zwischen der Gesellschaft und den Investoren
erfolgen kdnnen.

Die Rechtslage in Deutschland sieht bislang vor,
dass es fur die Entstehung zivilrechtlicher Wert-
papiere einer Verkorperung des Rechts in einer
(Papier-)Urkunde bedarf.

Jedoch wurde im September 2019 im Rahmen
der Blockchain-Strategie der Bundesregierung
eine Offnung des deutschen Rechts fiir elektro-
nische Wertpapiere angekiindigt. Im Dezember
2020 hat die Bundesregierung den Entwurf ei-
nes Gesetzes zur Einfiihrung von elektronischen
Wertpapieren beschlossen.
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C. Einsatz der Blockchain im Bereich des
Urheberrechts

Ein weiterer Bereich, in welchem die Blockchain-
Technologie Anwendungspotenzial besitzt, ist
das Urheberrecht. Kiinstler erzielen ihre Ein-
nahmen zu einem Teil aus der kommerziellen
Lizenzierung ihrer geschaffenen Werke. Die
Beteiligung von Verwertungsunternehmen wie
Musiklabeln bei der Veroffentlichung der Werke
schmalert die Einnahmen der Kinstler. Ferner
entgehen Kinstlern durch illegale Piraterie ihrer
Inhalte wichtige Einnahmen. Diese Einnahme-
verluste konnten jedenfalls teilweise vermieden
werden, wenn das Clearing von Urheberrechten
an geschiitzten Werken schnell, effizient und
rechtssicher vonstatten ginge. Probleme beim
Clearing entstehen dadurch, dass einzelne Wer-
ke oft mit einer komplexen Lizenz- und Rechte-
struktur verbunden sind. Eine Blockchain bietet
die Moglichkeit Urheberrechte und Lizenzver-
trage zu einzelnen Werken sicher und fir jeder-
mann abrufbar zu speichern. Einnahmen aus
den Werken kdnnen anhand des in der Lizenz
vereinbarten Schlissels unter den Rechteinha-
bern schneller verteilt werden. Intermediare wie
die Verwertungsunternehmen werden so zuneh-
mend Uberflissig.

D. Smart Contracts und Smart Property:
Blockchain-Technologie als Grundlage fiir die
Vertrage der Zukunft?

In vielen Rechtsbereichen sind die Bedingungen
von Vertragen standardisiert, da regelmafig und
in groRer Zahl Vertrage nach demselben Mus-
ter abgeschlossen werden. Bedingt durch ihre
gleichférmige Struktur lasst sich eine Automati-
sierung dieser Vertrage vergleichsweise einfach
realisieren. Ein sogenannter Smart Contract er-
offnet vor diesem Hintergrund die Moglichkeit
Vertrage mit Code darzustellen. Entgegen sei-
ner Bezeichnung ist ein Smart Contract jedoch
kein Vertrag. Vielmehr ist ein Smart Contract ein
Computerprogramm, das bei der Umsetzung von
Vertragsinhalten eingesetzt wird. Das Programm
erkennt den Eintritt gewisser Bedingungen (z.B.
Eingang einer Zahlung) und fiihrt entsprechend
der vertraglichen Vereinbarung bestimmte Kon-
sequenzen aus (z.B. Tilgung eines Darlehens).
Die Blockchain-Technologie kann hier unter an-
derem genutzt werden, um allen Vertragspartei-
en Zugriff auf den gespeicherten Vertragstext
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zu gewahren. Indem die Blockchain eine elekt-
ronische Fassung des Vertrages speichert, dient
diese mithin als sichere Informationsbasis zwi-
schen den Parteien.

In Verbindung mit Smart Contracts steht der Be-
griff der Smart Property.
Hierbei handelt es sich um eine Implementierung
von Smart Contracts, mit der alle in Zusammen-
hang mit dem Eigentum stehenden Rechte und
Pflichten erfasst werden.

Die Kontrolle des Eigentums findet Uiber einen
Private Key statt. Dieser wird verwendet um im
Rahmen eines kryptographischen Verfahrens
Inhalte zu ver- bzw. entschliisseln. Eine Eigen-
tumsiibertragung erfolgt, indem der Private Key
auf Grundlage eines Smart Contracts an den
neuen Eigentliimer Ubergeben wird. Die Block-
chain kommt zum Einsatz, indem der Private
Key einem in der Blockchain gespeicherten co-
dierten Objekt zugeordnet wird. Wer aktuell die
Eigentiimerstellung innehat, kann jederzeit tber
den in der Blockchain gespeicherten Smart Con-
tract festgestellt werden. Diese Information wird
wiederum an das entsprechende Objekt tibermit-
telt.

Ein Anwendungsbeispiel fir den Einsatz von
Smart Property bzw. Smart Contracts ist der Au-
tokauf auf Raten.

Basierend auf einer Blockchain wird ein Smart
Contract erstellt, der Funktionen Uber eine ver-
tragliche Vereinbarung der Ratenzahlungen und
der Sicherungsiibereignung hinaus ausiibt. Uber
den Smart Contract kann sowohl die Automati-
sierung der Ratenzahlungen erfolgen, als auch
die Freigabe zur Nutzung des Pkws durch den Ei-
gentimer, der sich Uber seinen Private Key aus-
weisen muss.

Im Fall von Zahlungsriickstanden konnte der
Kreditgeber das Auto iber ein im Smart Contract
gespeichertes Programm auf elektronischem
Wege stilllegen lassen. Diese Funktion wirde
dann bei Eingang der letzten Zahlung und der
damit einhergehenden endgiiltigen Eigentums-
ubertragung deaktiviert werden.
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E. Blockchain in der Verwaltung

Im Bereich der 6ffentlichen Verwaltung ist die Si-
cherheit, Integritat und Authentizitat von Daten
von besonderer Relevanz.

Wahrend zentralisiert betriebene Infrastrukturen
eine zentrale Angriffsflache bieten, kann mithilfe
der dezentral aufgebauten Blockchain-Technolo-
gie die Sicherheit von systemkritischer Informa-
tionsstruktur gewahrleistet werden.

Daneben konnen Verwaltungsvorgange, die
aktuell noch mit viel Zeit- und Kostenaufwand
verbunden sind, deutlich effizienter gestaltet
werden. In Schweden wurde bereits ein solches
Pilotprojekt zur Digitalisierung des Grundbuchs
auf Grundlage von Blockchain-Technologie er-
folgreich durchgefiihrt.

F. Ausblick

Insgesamt besitzt die Blockchain-Technologie in
allen Bereichen, in denen die sichere Speicherung,
das schnelle Abrufen und der Austausch von Da-
ten von Bedeutung ist, Anwendungspotenzial.
Die Moglichkeit des direkten und sicheren Infor-
mationsflusses ermaoglicht einen breiten Zugang
ohne Intermediare oder andere Hindernisse.

Es wird spannend zu beobachten, welche neuen
Rechtsfragen hierdurch aufgeworfen werden.
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