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Die Blockchain-Technologie er6ffnet neue
Moglichkeiten der Zusammenarbeit, die unter
anderem durch den Wegfall einer zentral ver-
waltenden Stelle und die Verbindung mit Smart
Contracts gepragt sind. Nicht nur deshalb wird
sie mittlerweile auch von staatlichen Stellen als
Innovation mit Potenzial fiir die Digitalisierung
von Wirtschaft und Gesellschaft wahrgenom-
men. Die Bundesregierung hatte aus diesem
Grund Ende 2019 eine Strategie formuliert, die
klare Rahmenbedingungen fir Innovationen auf
Basis der Blockchain-Technologie schaffen soll.
Vorgestellt wurden 44 EinzelmalRnahmen, die bis
Ende 2021 durch zehn verschiedene Bundesmini-
sterien umgesetzt werden sollen. Als Grundlage
ihrer Strategie hat sie zunachst eine Bestands-
aufnahme durchgefiihrt, zu der Stellungnahmen

von 158 Expert:innen eingeholt wurden.?

1 Bundesministerium fiir Wirtschaft und Energie,

Blockchain-Strategie der Bundesregierung, Wir stellen die Wei-
chen fiir die Token-Okonomie, publiziert am 18.09.2019 und

abrufbar.

zuganglich gemacht.
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2 Das Ergebnis der Online-Konsultation ist 6ffent|ich


https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/blockchain-strategie.pdf?__blob=publicationFile&v=22
https://www.bmwi.de/Redaktion/DE/Downloads/Stellungnahmen/Stellungnahmen-Blockchain/stellungnahmen.pdf?__blob=publicationFile&v=4

Die Weichenstellung der Bundesregierung fur die Token-Okonomie — Ein Zwischenfazit

I. Blockchain im Finanzsektor

Vor allem im Finanzsektor schreibt die Bundes-
regierung der Blockchain-Technologie groles
Potenzial zu.

Das deutsche Recht soll fiir tiber Blockchain oder
sonst elektronisch ausgegebene Wertpapiere
geoffnet werden. Derzeit verlangt das deutsche
Zivilrecht im Hinblick auf Wertpapiere aber noch
zwingend deren urkundliche Verkorperung. Mit
der Loslosung von der Urkundspflicht kdnnten
Wertpapiergeschafte schneller und kostengiin-
stiger durchgefiihrt und abgewickelt werden als
bisher. Bereits im Eckpunktepapier des Bundes-
ministeriums fir Finanzen und des Bundesmini-
steriums fir Justiz und Verbraucherschutz vom
07.03.2019 wurde die Einfiihrung von elektro-
nischen Wertpapieren erortert. Mit dem darauf
aufbauenden Strategiepapier wurde dieses Vor-
haben nun mit dem Gesetz zur Einflihrung von
elektronischen Wertpapieren®* umgesetzt und
am 06.05.2021 vom Bundestag beschlossen.
Um einen fairen Wettbewerb zu gewabhrleisten,
geht die Bundesregierung nach dem Prinzip
der Technologieneutralitat vor: Die Blockchain-
Technologie soll grundsatzlich nicht gegeniber
anderen elektronischen Ausgestaltungsformen
privilegiert werden.

Daneben plant die Bundesregierung einen Ge-
setzentwurf zur Regulierung des offentlichen
Angebotes bestimmter Krypto-Token, die keine
Wertpapiere sind, in den Bundestag einzubrin-
gen. Die Ausgabe von Krypto-Token wird immer
haufiger auch zur Unternehmensfinanzierung
genutzt. Bislang findet diese Form der digitalen
Unternehmensfinanzierung auf der Blockchain
(sog. Initial Coin Offerings; 1COs) allerdings in
einem rechtlichen Rahmen statt, der die Vor-
gange nur ungenigend abbilden kann, wodurch
Rechtsunsicherheiten und finanzielle Risiken fiir
Investoren entstehen. Dies trifft beispielsweise
auf Utility-Token zu, die zu Finanzierungszwek-
ken eingesetzt werden konnen, aber regelmalig
die Merkmale eines Wertpapiers nicht erfllen.
Trotzdem werden auch solche ICOs als alterna-
tive Form der Unternehmensfinanzierung nach-
gefragt. Investoren erwerben neu ausgegebene
Krypto-Token gegen Geld, um damit das Ge-
schaftsmodell eines Unternehmens, in der Regel
eines Start-Ups, zu finanzieren. Letztere profitie-
ren dabei von einer vergleichsweise einfachen
Kapitalbeschaffung. Das offentliche Anbieten
dieser Krypto-Token soll daher zeitnah reguliert
werden.

3 Das Gesetz zur Einfiihrung von elektronischen Wertpa-
pieren ist einsehbar.

Die Bundesregierung hat sich ferner zum Ziel ge-
setzt Rechtssicherheit fir Handelsplattformen
und Krypto-Verwahrer (Anlaufstellen fiir den An-
und Verkauf sowie die Verwahrung verschiede-
ner Krypto-Token) zu schaffen. Mit dem Gesetz
zur Umsetzung der Anderungsrichtlinie zur Vier-
ten EU-Geldwascherichtlinie* ist ein wesentlicher
Schritt in die Richtung des Anlegerschutzes und
der Geldwaschebekampfung geleistet worden.
Seit Januar 2020 findet das Geldwaschegesetz
nun auch auf Krypto-Verwahrer Anwendung.
Des Weiteren spricht sich die Bundesregierung
klar gegen Stablecoins, die durch private An-
bieter herausgegeben werden und an den Wert
staatlicher Wahrungen gekoppelt sind, aus. Sta-
blecoins sollen keine Alternative zu staatlichen
Wahrungen werden. Stattdessen mochte die
Bundesregierung weiter priifen, ob und inwiefern
die Einfihrung eines digitalen Zentralbankgeldes
auf der Blockchain moglich und erforderlich ist.
Bereits jetzt unterfallen Stablecoins der E-Geld-
Richtlinie® der Europaischen Union.

Il. Projektforderung und Reallabore auRerhalb
des Finanzsektors

Blockchain-basierte Losungen finden auch au-
Rerhalb der Finanzbranche immer mehr Anwen-
dungen. Dazu zahlen sowohl der Energiesektor
als auch die Bereiche Logistik und Lieferketten
sowie das Gesundheitswesen. Die Bundesre-
gierung mochte diese Entwicklungen begleiten,
indem sie in den verschiedenen Anwendungs-
feldern Pilotprojekte fordert und mit der Einrich-
tung von Reallaboren (engl. Regulatory Sandbo-
xes) wichtige Experimentierrdume schafft, um
den Einsatz der Blockchain-Technologie in der
Praxis sowie Regulierungsansatze fir diese zu
erproben. Die Bundesregierung sieht die Mog-
lichkeit, mit der Blockchain-Technologie die
Digitalisierung der Energiewende weiter voran-
zutreiben. Geeigneter Anwendungsbereich fir
ihren Einsatz ist mit der voranschreitenden De-
zentralisierung des Energiesystems vor allem
der Peer-to-Peer-Handel zwischen Stromkunde
und Prosumer (z.B. Betreiber von Photovoltaik-
Anlagen, die zugleich Stromverbraucher und
-erzeuger sind) ohne dazwischen geschalteten
Energieversorger. Bislang fehlen jedoch umfang-
reiche Erfahrungen sowohl mit den Chancen der
Blockchain-Technologie fiir die Energiewende
als auch den Risiken im Hinblick auf ihren zum
Teil erheblichen Ressourcenverbrauch.

4 Das Gesetz zur Umsetzung der Anderungsrichtlinie zur
Vierten EU-Geldwascherichtlinie ist hiell einsehbar.
5 Die E-Geld-Richtlinie ist hief abrufbar.
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Die Bundesregierung wird daher die Projektforde-
rung fortsetzen. Derzeit wird beispielsweise eine
Blockchain-basierte Energieanlagenanbindung
an eine 6ffentliche Datenbank pilotiert. Dort wird
untersucht, ob und wie die Kombination von En-
ergieanlagen mit Smart Meter Gateways® und ei-
ner Datenbank auf Basis einer Blockchain Vortei-
le gegenliber zentralen Datenbanken bringt. Ihr
gemeinsamer Einsatz verspricht unter anderem
einen falschungssicheren und zuverlassigen
Datenaustausch zwischen den verschiedenen
Energiemarktakteuren. Aullerdem wird aktuell
ein Smart Contract-Register erprobt, das vertrag-
liche Sachverhalte der Energiewirtschaft erfas-
sen und 6ffentlich nutzbar machen soll. Die Bun-
desregierung mochte den Aufbau eines solchen
Registers exemplarisch in der Energiewirtschaft
vorantreiben, da Smart Contracts gerade in die-
sem Sektor ein groRes Potenzial zur Automati-
sierung und Effizienzsteigerung aufweisen.

Durch den Einsatz der Blockchain-Technologie in
den Bereichen Lieferketten und Logistik sieht die
Bundesregierung deutliche Entwicklungsmog-
lichkeiten. Hierbei kann diese dafiir nutzbar ge-
macht werden, einzelne Wertschopfungsschritte
falschungssicher abzubilden und Daten mit vie-
len unterschiedlichen Akteuren sicher auszutau-
schen. Ob und wie ihr Einsatz zur Transparenz
in Liefer- und Wertschopfungsketten beitragen
kann, beispielsweise im Hinblick auf die Nach-
haltigkeit eines Produktes, untersucht die Bun-
desregierung daher in verschiedenen Projekten.
AulRerdem nimmt die Erprobung einer Block-
chain-basierten Verifikation von Hochschulbil-
dungszertifikaten einen hohen Stellenwert bei
der Projektforderung ein.

Das Strategiepapier geht auf eine Vielzahl wei-
terer Anwendungsfelder ein. Hervorzuheben ist,
dass die Bundesregierung bei der Umsetzung
staatlich geforderter Projekte Anforderungen an
deren Nachhaltigkeit stellt.

lll. Klare gesetzliche Rahmenbedingungen

Die Bundesregierung hat sich zum Ziel gesetzt,
klare rechtliche Rahmenbedingungen fiir Block-
chain-Anwendungen zu schaffen. Dies soll pri-
vatrechtlichen Akteuren die notige Investitions-
sicherheit geben. Hierzu sollen Standards ent-
wickelt und Zertifizierungen ermdoglicht werden.
Die Bundesregierung priift derzeit in unterschied-

6 Ein Smart Meter-Gateway ist ein intelligentes Messsy-
stem und besteht aus einem digitalen Stromzéahler sowie einer
zentralen Kommunikationseinheit, mehr zu Smart Meter-Gate-
ways findet ihr .
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lichen Bereichen den Anpassungsbedarf gesetz-
licher Vorschriften hinsichtlich bereits bestehen-
der Innovationen auf Grundlage der Blockchain-
Technologie. Sie hat hierfiir im ersten Halbjahr
2020 einen Round-Table zu datenschutzrechtli-
chen Fragen durchgefiihrt. Aus Sicht der Bundes-
regierung bedarf die DSGVO aber grundsatzlich
keinen Anderungen. Blockchain-Anwendungen
konnten durch bestehende technische Ldsun-
gen, etwa kryptografische Verschliisselungen,
datenschutzkonform  ausgestaltet  werden.
Im Kontext des Internets der Dinge’ (engl. Inter-
net of Things; loT) werden sichere digitale Identi-
taten von Geraten benotigt. Die Bundesregierung
plant eine Studie auszuschreiben, mit der der
Status quo und die Entwicklungserfordernisse
untersucht werden sollen, um im loT Anforderun-
gen wie Vertraulichkeit, Integritat und Verfligbar-
keit zu realisieren. Die Bundesregierung mochte
aulRerdem feststellen, inwieweit die Irreversibi-
litat sowie der Nachweis der Unveranderbarkeit
bei der Speicherung von Daten und Dokumenten
mit Hashwerten bei der gerichtlichen Beweisflih-
rung anerkannt werden konnen. Dabei ist insbe-
sondere die Verkehrsfahigkeit der Daten ein zen-
trales Thema.

Es wird angestrebt, die Blockchain-Technologie
von Anfang an entsprechend den Anforderungen
an die Sicherheit in der Informationstechnik zu
gestalten (,security by design“). Informationssi-
cherheit ist eine Querschnittsaufgabe. Das Bun-
desamt fiir Sicherheit in der Informationstechnik
hat im Mai 2019 eine Analyse® aus Sicht der In-
formationssicherheit vorgelegt. Diese Analyse
soll in Zukunft fortgeschrieben und bei der Um-
setzung von MalRnahmen berlicksichtigt wer-
den.

Unerlassliche Voraussetzung fiir die Etablierung
der Blockchain-Technologie am Markt ist die
Schaffung einheitlich verwendeter Schnittstel-
len. Die Sicherstellung der Interoperabilitat fihrt
dazu, dass Unternehmen der Eintritt in den Markt
erleichtert wird. Marktteilnehmer werden Block-
chain-Anwendungen aber nur dann vertrauen,
wenn sie transparent nachvollziehen kodnnen,
was diese tatsachlich technisch umsetzen. Im
Hinblick auf Smart Contracts konnte das Ver-
trauen insbesondere durch das bereits erwahnte
Smart Contract-Register gesteigert werden.

7 Einen Grundwissenbeitrag zum loT findet ihr in der
ersten Ausgabe der CTRL, abrufbar (Stand: 18.06.2021).
8 BSI, Blockchain sicher gestalten. Konzepte, Anforde-

rungen, Bewertungen, abrufbar (Stand: 20.06.2021).
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https://www.bmwi-energiewende.de/EWD/Redaktion/Newsletter/2020/03/Meldung/direkt-erklaert.html
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AuRerdem werfen die weitreichenden Maoglich-
keiten der Anonymisierung rechtliche Probleme
auf. Bedenken bleiben hinsichtlich der Rechts-
durchsetzung insbesondere in internationalen
Blockchain-Strukturen. Die Entwicklung von
Standards muss fir die volle Entfaltung der An-
wendungsfelder grenziiberschreitend stattfin-
den. Im Rahmen der Europaischen Blockchain
Partnerschaft (EBP)° méchte sich die Bundesre-
gierung aktiv einbringen.

IV. Eine staatliche Blockchain-Infrastruktur?
Der Staat soll aber nicht nur einen gesetzlichen
Regelungsrahmen schaffen. Vielmehr soll er die
Blockchain-Infrastruktur aktiv fordern, indem er
Ressourcen und Anwendungen zur Verfligung
stellt. Wie weit diese Forderung gehen soll, wird
nicht einheitlich beurteilt.

Auf europdischer Ebene wird sogar schon an
dem Aufbau einer Europdischen Blockchain Ser-
vices Infrastruktur (EBSI) gearbeitet. Hier bringt
sich die Bundesregierung durch das Betreiben
von Nodes bereits aktiv ein. Eine eigene staatli-
che Blockchain-Infrastruktur wird von vielen der
befragten Expert:innen jedoch als zu weitgehend
angesehen. Der Staat solle lediglich die Grund-
lagen fir die Interoperabilitat verschiedener de-
zentraler Anwendungen schaffen.

Mit der eIDAS-Verordnung' wurden europaweit
einheitliche Vertrauensdienste eingefihrt, etwa
zur Uberprifung und Validierung von elektroni-
schen Signaturen oder Zertifikaten zum Beispiel
flr die Website-Authentifizierung. Die Bundesre-
gierung erwagt den Testbetrieb einer Blockchain
zur dauerhaften Bereitstellung von Auskiinften
zu elektronischen Vertrauensdiensten.

Fur die digitale Kommunikation, den Datenaus-
tausch und Transaktionen ist es essentiell, dass
Personen Uber digitale Identitaten verfiigen, mit
denen sie eindeutig identifiziert werden konnen.
Viele Blockchain-Anwendungen setzen digita-
le Identitaten voraus, die mangels Alternativen
bisher meist von privaten Akteuren bereitge-
stellt wurden und auf die konkrete Anwendung
beschrankt waren. Im Hinblick auf die Sicherheit
und den Datenschutz wird die Aufgabe der Ent-
wicklung einer einheitlichen digitalen Identitat
spiegelbildlich zur analogen Registerfiihrung
als staatliche Aufgabe wahrgenommen. Mit der
steten Weiterentwicklung des Online-Personal-

9 Declaration on the Cooperation on a European Block-
chain Partnership, abrufbar (Stand: 20.06.2021).
10 Verordnung (EU) Nr. 910/2014 vom 23.07.2014 {iber

elektronische Identifizierung und Vertrauensdienste fiir elektro-
nische Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG, hier abrufbar (Stand: 20.06.2021).

ausweises mochte die Bundesregierung eine
einheitliche digitale Identitat schaffen. Sie priift
derzeit die Eignung Blockchain-basierter Verfah-
ren, welche die Registerfiihrung unmanipulierbar
und deswegen besonders sicher machen konn-
ten.

V. Informationsaustausch

AuRerdem will die Bundesregierung den Infor-
mations- und Wissensaustausch uber die Block-
chain-Technologie zwischen Klein- und mittel-
standischen Unternehmen, Start-ups, GrolRun-
ternehmen und anderen Organisationen fordern.
Neben einer Dialogreihe soll dies durch die
Digital Hub Initiative’” und die Mittelstand 4.0-
Kompetenzzentren'? erfolgen. Die Bundesregie-
rung hofft ferner auf eine deutliche Steigerung
der Kooperation von Unternehmen, Akteuren der
Zivilgesellschaft und Einrichtungen der Wissen-
schaft. Daneben sollen fiir die Weiterentwick-
lung der Blockchain-Technik Open-Access- und
Open-Data-Initiativen gefordert werden. Die Bun-
desregierung will auch die Qualifizierung von fiir
die Digitalisierung besonders relevanten Berufs-
bildenden vorantreiben, um den Bedarf an Exper-
ten zu decken.

VI. Ein Zwischenfazit

Es wurde international begrii3t, dass sich die
Bundesregierung o6ffentlichkeitswirksam mit der
Blockchain-Technologie auseinandersetzt. Dies
starkt nicht nur die Akzeptanz und Verbreitung
von bereits bestehenden Blockchain-Anwendun-
gen, sondern motiviert zu weiteren Investitionen
in diesen Bereich. Das Papier auf staatlicher Ebe-
ne ist der erste Schritt, um die eigene Position zu
verdeutlichen und die privaten Akteure in ihrem
Handeln zu bestérken. Positiv zu werten ist, dass
die Bundesregierung ihren Fokus auf die Schaf-
fung von Rechtssicherheit legt. Insbesondere im
Finanzsektor wurden bereits viele Mallnahmen
umgesetzt, die einen wesentlichen Schritt in die-
se Richtung darstellen.

Die Strategie schafft eine erste Basis, die vielsei-
tigen Anwendungsfelder der Blockchain-Techno-
logie naher zu untersuchen. Sie lasst aber leider
an einigen Stellen die Festlegung weiterer Schrit-
te vermissen. Zu haufig ist es bei der Uberpri-
fung des Handlungsbedarfs geblieben.

So hoffen viele private Akteure, dass die Strate-
gie noch weitere Konkretisierung findet.

11 Die Internetauftritte der Initiative sind abrufbar.
12 Einen Uberblick iiber die Férderung der Digitalisierung
des Mittelstandes bietet das BMWi, abrufbar
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https://www.de-hub.de/
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Die Europaische Blockchain-Partnerschaft wird
nur am Rande erwahnt. Dabei liegt es in der
Natur der Sache, dass Europa eine einheitliche
Blockchain-Infrastruktur bendtigt. Fir Tech-Un-
ternehmen in der Europaischen Union sind Initia-
tiven im gemeinsamen Binnenmarkt besonders
interessant. Es ist daher wiinschenswert, dass
die auf nationaler Ebene gefundenen Ergebnisse
in die Europaische Partnerschaft hineingetragen
werden und dort eine europaweite Umsetzung
finden. Deutschland als Innovationsstandort
kann hier die fiihrende Rolle tibernehmen und
Europa als Standort fiir Tech-Unternehmen at-
traktiver machen.

Weiterfiihrend:

Bundesministerium fiir Wirtschaft und Energie,
Blockchain-Strategie der Bundesregierung, Wir
stellen die Weichen fiir die Token-Okonomie. pu-
bliziert am 18.09.2019. https:/www.blockchain-
strategie.de/BC/Navigation/DE/Home/home.html
(Stand: 18.06.2021).

Das Ergebnis der zugrundeliegenden Online-Konsul-
tation ist 6ffentlich zuaénalich aemacht. https:/www.
blockchain-strategie.de/BC/Navigation/DE/Home/
home.html (Stand: 18.06.2021).

Heide/Holtermann, Die Bundesregierung will ihre
Blockchain-Strategie bis September vorlegen. Han-
delsblatt online v. 18.02.2019. https://www.han-
delsblatt.com/politik/deutschland/neue-datenbank-
technik-die-bundesreaieruna-will-ihre-blockchain-
strategie-bis-september-vorlegen/24008612.html
(Stand: 18.06.2021).

Hansen, Bestandsaufnahme: Blockchain-Strateqie
der Bundesredierung 2020. bitkom.ora. https://www.
bitkom.ora/Themen/Technoloaien-Software/Block-
chain/Bestandsaufnahme-Blockchain-Strategie-der-
Bundesregierung abrufbar (Stand: 18.06.2021).

Zur Funktionsweise der Blockchain und zu ihren An-
wendungspotenziale: Frink, CTRL 2021, S. 15 ff. und
Dischinger, CTRL 2021, S. 18 ff.

Zur Rechtsnatur von Krypto-Token: Wegener, CTRL
2021, S. 44 ff.

Zur Funktionsweise des Internets der Dinge: Ye, CTRL
2021, S. 11 ff.

Zu Regulatory Sandboxes: Goral-Wood, CTRL 2/21 (in
diesem Heft).
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