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Data is the new oil. Es soll der britische Mathematiker und Entrepreneur Clive
Humby gewesen sein, der diese vielzitierte Analogie 2006 erstmals verwendet hat.
Und tatsachlich — zumindest 6konomisch betrachtet — bestehen zwischen den
zwei ,Rohstoffen” einige Gemeinsamkeiten: Erstens bedarf es in beiden Fallen eines
irgendwie gearteten Gewinn- und Verarbeitungsprozesses, um unmittelbaren Nut-
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senschaften an der LMU Miinchen mit dem Schwerpunkt Wettbewerbsrecht und Gewinn und Verarbeitung der jeweiligen Ressource auseinandersetzen, zu den welt-
Geistiges Eigentum. weit erfolgreichsten Unternehmen ihrer Zeit.
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,Data is the new oil.“

Waren es 2008 noch die Olkonzerne ExxonMobil, PetroChina, Gazprom und Petro-
Bras, so sind es heute die datenspezialisierten GAFAM-Unternehmen (Google, Apple,
Facebook, Amazon und Microsoft), die nicht nur als die wertvollsten Marken der
Welt gelten, sondern auch Uber erheblichen marktwirtschaftlichen und politischen
Einfluss verfligen. Und schliel3lich stiitz(t)en sich ganze Wirtschaftszyklen, wie das
Zeitalter des Schwarzen Golds und die Data Economy, auf die mittelbare oder unmit-
telbare Kommerzialisierung von Rohol oder Daten.

So einleuchtend der Vergleich also auf den ersten Blick auch sein mag, sollte er
nicht dartber hinwegtauschen, wie erheblich die Unterschiede zwischen den bei-
den Wirtschaftsgutern ihrem Wesen und ihrem Ursprung nach sind. Daten sind im
Gegensatz zu jeder anderen natlrlichen Ressource potenziell unbegrenzt vorhan-
den und unter nur geringem Aufwand reproduzierbar. Erst dieser Umstand macht
,Big Data’ Uberhaupt erforderlich: Also die inflationar zunehmende, automatisierte
Verarbeitung und Auswertung riesiger Datenbestande, die so groR, schnelllebig
oder komplex sind, dass sie sich mittels herkommlicher Methoden nicht oder nur
schwer verarbeiten lassen.

Des Weiteren haben wirtschaftlich relevante Daten eine ganzlich andere Quelle:
Nicht tiefere Erdschichten sind ihr Ursprung, sondern ganz regelmafig einzelne Per-
sonen. Damit ist inr Nutzen nicht ohne Weiteres gegeben. Erst durch die Zuordnung
zu bestimmten Akteuren gewinnen sie an Wert. Und so kommen wir der Bedeutung
des Datenschutzes schon recht nahe: Den offentlichen, wirtschaftlichen und staat-
lichen Interessen an der Erhebung und -verwertung von Daten als Informations-
grundlage stehen stets die Schutzinteressen betroffener Individuen gegentber.
Letztere sehen sich immer groReren Bedrohungen ausgesetzt.

Unter dem Stichwort ,Glaserner Mensch’ wird ein Phanomen umschrieben, welches
auf der (freiwilligen oder unfreiwilligen) Preisgabe personlicher Daten basiert und
im Extremfall zu einer ganzlichen Aufgabe der Privatsphare durch vollige Transpa-
rentmachung gegenuber Dritten fuhren kann. Eine Gefahr, die bereits George Orwell
in den vierziger Jahren zu 7984 und kurz zuvor Aldous Huxley zu Brave New World
inspirierte.

Im Ergebnis stehen sich also zwei Positionen gegenuber: das Schutzinteresse Ein-
zelner an ihrer Privatsphare und die umfassenden Datenverwertungsinteressen
Dritter. Diese miteinander in einen Ausgleich zu bringen, ist, sehr verallgemeinert,
Aufgabe des deutschen und europaischen Datenschutzrechts.

So weit, so gut. Doch was sind Daten eigentlich konkret? Und was genau wird recht-
lich geschitzt? Und vor was?

A. Big Brother is watching you — Zum Gegenstand des deutschen und
europaischen Datenschutzes

Art.1DSGVO

(1) Diese Verordnung enthalt Vorschriften zum Schutz natiirlicher Perso-

nen bei der Verarbeitung personenbezogener Daten und zum freien Ver-
kehr solcher Daten.

[...]

I. Big Brother is watching - what? Zum Begriff der Daten

Der Jurist und ehem. US-Supreme-Court-Richter Potter Stewart schrieb 1964 ein
kleines Stiick Rechtsgeschichte, als er im Verfahren Jacobellis v. Ohio hinsichtlich
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der unklaren Definition von Pornografie trocken vermerkte: | know it when | see it."
Zumindest im Alltagsgebrauch kann dies auch fur den Begriff der Daten gelten. Ein
Rechtsgebeit kormmt jedoch nur schlecht ohne eine konkrete Vorstellung seines
Schutzgegenstands aus. Insoweit stellt sich zunachst juristisch die — in der Beant-
wortung sehr unjuristische — Frage: Was sind Daten?

Art. 4 Nr. 1 der europaischen Datenschutzverordnung (EU-DSGVO) beschreibt den
der Verordnung zugrunde gelegten Datenbegriff schlicht als ,Information”. Bis in die
2000er Jahre hinein gab es dabei in kaum einer wissenschaftlichen Disziplin eine
taugliche Differenzierung zwischen ,/Information” und ,Daten”. Auch die Abgrenzung
zur ,Mitteilung” bereitet Schwierigkeiten. Versuchen wir uns also an einer Eingren-
zung.

Der US-amerikanische Mathematiker Claude Shannon begriindete 1948 die natur-
wissenschaftliche Informationstheorie, als er Informationen als blol3e ,Menge von
Bits ohne Bedeutung” definierte — also als bloRes technisches Signal. Nach diesem
Verstandnis fallt eine Differenzierung zu ,Daten” in der Tat schwer, meint auch der
italienische Philosoph Luciano Floridi. Fur ihn sind Informationen, ganz im Gegen-
teil, ,Daten mit Bedeutung”’, wobei Daten per se eine Erfassung bzw. Kenntlichma-
chung irgendeines Unterschieds seien. Dieser Unterschied konne im Anschluss
mittels Interpretation erkannt werden.

Die Bedeutung der Unterscheidungskraft legte zwar auch Gregory Bateson seinem
Informationsbegriff zugrunde - ein taugliches Abgrenzungskriterium liefert Flo-
ridi aber mit der Verbindung zu einer davon losgelosten, eigenstandigen Aus- und
Bewertung, welche erst aus Daten Information werden lasst.

Nehmen wir als Beispiel meine personliche Anschrift. Nach Shannon musste diese
erst in irgendein Kommunikationssystem eingespeist werden, um dann — losgelost
von jeglicher Zuordnung — sofort als Information gelten zu durfen. Folgt man Flo-
ridi, besteht meine Adresse zunachst aus mehreren Daten, also Unterscheidungs-
merkmalen: der Ort in Abgrenzung zu anderen Gemeinden, die Stral3e zur Orientie-

rung innerhalb des Ortes und die Hausnummer zur genauen Fixierung. Erst durch
die Deutung dieser Fragmente entsteht eine verwertbare Information: ,Hier scheint
der Autor seinen Wohnsitz zu haben. Hier kann er postalisch erreicht werden.” Dabei
ist die Interpretation deutlich fehleranfalliger als die Ausgangsdaten selbst. Schliel’-
lich konnte die von mir angegebene Anschrift bloRe Meldeadresse sein, wahrend
ich mich tatsachlich langst auf die Malediven abgesetzt habe.

Nach Brian Ballson-Stantun konnen Daten weiter differenziert werden in:

« Facts objektive, reproduzierbare Ergebnisse von Messungen, die wahre Aus-
sagen uber die Realitat liefern, z.B. Temperaturmessungen, Masse der Erde oder
die Anzahl an Turen innerhalb eines Gebaudes

« Observations aufgezeichnete Wahrnehmungen; prinzipiell subjektiv, benoti-
gen Kontextwissen und mussen gefiltert werden, um aus ihnen relevante Infor-
mationen zu ziehen, z.B. Audio- und Videoaufnahmen, Notizen eines Kinstlers

* Bits Zeichen, die der Kommunikation dienen: Texte, Diagramme, Tabellen
Sie sind folglich stets Mitteilungen mit teils mehr, teils weniger mittelbarem Infor-
mationsgehalt. Und hier schliel3t sich der Kreis: Schon der Soziologe Niklas Luh-
mann bemerkte, dass aus Mitteilungen erst durch die Komponente des ,Verste-
hens” eine Information mit Informationswert hervorgehe. Kehren wir zurtick zum
Recht. Wie angerissen, schutzt das deutsche und europaische Datenschutzrecht
personenbezogene Daten - also v.a. observations (z.B. Bewegungsprofile) und facts
(z.B. Gewicht). Durch den Personenbezug wird deutlich, dass Daten wenigstens
zugeordnet und grundsatzlich auch interpretiert werden mussen, um bezogen auf
die Person Aussagekraft entfalten zu konnen. Einigen wir uns also auf folgende
datenschutzrechtliche Formel: Daten = Mitteilungsfahige Unterscheidungsmerk-
male, aus denen durch Verarbeitung (d. h. Filterung, Zuordnung, Speicherung, Aus-
wertung und Interpretation) vollstandige oder ganzlich neue Informationen gewon-
nen werden konnen.
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Il. Big Brother is watching YOU! Der Personenbezug

Um den somit eroffneten, sehr weiten Schutzraum etwas einzugrenzen, werden
vom Datenschutzrecht nur solche Daten mit Bezug zu identifizierten oder identifi-
zierbaren naturlichen Personen erfasst. Im Gegensatz zur reinen Datensicherung,
welche alle Daten selbst vor Verlust, unbefugtem Zugriff oder Falschung bewahren
soll. Es geht dem Datenschutz also primar um die Grund- und Personlichkeitsrechte
des dahinterstehenden Menschen.

Dies ist umso wichtiger, weil nach geltendem Recht mangels Korperlichkeit und
Rechtscharakter kein Eigentum an Daten bestehen kann, und somit auch keine
Eigentumsrechte geltend gemacht werden konnen. Es bedarf folglich eines beson-
deren Rechtsregimes, um das Recht auf Privatsphare oder informationelle Selbst-
bestimmung bezogen auf personenbezogene Daten gewahrleisten zu konnen.

lll. And how does Big Brother do so? Die Datenverarbeitung

Wie festgestellt, ist ein irgendwie gearteter Verarbeitungsprozess erforderlich, um
aus personenbezogenen Daten brauchbare Information gewinnen zu konnen.

Der europaische und deutsche Datenschutz setzen ebenda an, wobei
Art. 4 Nr. 2 DSGVO und § 46 Nr. 2 Bundesdatenschutzgesetz (BDSG) richtigerweise
von einem denkbar weiten Verarbeitungsbegriff ausgehen: Von der Erhebung Uber
das Organisieren, Speichern und Auslesen von Daten bis hin zu ihrer Anderung, Wei-
tergabe und Vernichtung wird jeder — mit oder ohne Hilfe automatisierter Verfahren
bewerkstelligte — Vorgang erfasst.

Entsprechend dem Moore'schen Gesetz, demzufolge Computer von Jahr zu Jahr
exponentiell leistungsfahiger werden, haben sich die Herausforderungen des Daten-
schutzes dabei unlangst verlagert. Es sind bei weitem nicht mehr nur Fragen der
Erfassung und Speicherung, die Sorge bereiten. Dank der enormen Menge an ver-
wertbaren Datensatzen und lernenden Algorithmen konnen aus Daten auch Infor-

Voraussetzungen des Personenbezugs

Personen

Daten bzw.
-bezug

Informationen mit Bezug:
weit zu verstehen

Identifizierbarkeit

Fehlt nur bei faktischer
Anonymitat = Die Zuordnung
einer Einzelangabe zu einer
konkreten Person ist zwar nicht
ausgeschlossen, erfordert
jedoch unverhaltnismaRig
grofRen Aufwand

korperliche Eigenschaften
psychische o. emotionale Zustande
Verhaltensweisen
AuRerungen
Gedanken u. Wiinsche
Beziehungen

Natiirliche Person

Fur juristische Personen
gelten insoweit v.a. die
Rechte des Geistigen
Eigentums sowie der
Geschaftsgeheimnis
-schutz

Voraussetzungen des Personenbezugs

mationen abgeleitet werden, die gefahrliche Moglichkeiten eroffnen. Der Skandal
um die britische Firma Cambridge Analytica gab auch der breiteren Offentlichkeit
hierflr erste wichtige Einblicke:

Das Datenanalyse-Unternehmen sammelte zwischen 2014 und 2018 riesige Men-
genan Daten uber Millionen von Facebook-Usern, um mittels stochastischer Modelle
psychologische Profile erstellen zu konnen. Allein durch Mustererkennung konnten
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Der Verabeitungsprozess personenbezogener Daten im Uberblick
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Der Verarbeitungsprozess personenbezogener Daten im Uberblick

so erschreckend prazise Aussagen uber hochstpersonliche Eigenschaften einzel-
ner Personen, wie die politische Gesinnung, die sexuelle Orientierung oder auch die
mentale Gesundheit, getroffen werden. Und noch bedenklicher: Auch kinftiges Ver-
halten konnte treffsicher prognostiziert werden.

Cambridge Analytica nutzte dies, um zielgruppenspezifische Werbung erstellen zu
konnen. Welche weitreichenden Maoglichkeiten fir moderne Uberwachungsstaa-
ten, potente Unternehmen oder auch Privatpersonen dank neuartiger Formen der
Datenverwertung bereits heute bestehen, lasst sich dabei nur erahnen.

4. Datenauswertung

B. Der Datensouveran: Die Kernaufgaben des
Datenschutzes

Bereits 1890 definierten die US-amerikanischen Rechts-
wissenschaftler Samuel Warren und Louis Brandeis in
einem aufsehenerregende Aufsatz das ,Right to Pri-
vacy” als ,Right to be let alone”. Im Lichte der aufkom-

Information e : : . .
Erkenntnis menden Fotografie und eines immer sensationsgieri-

- geren Zeitungswesens leiteten die Autoren aus dem
Prognose anerkannten Recht auf Leben und Eigentum die Not-

wendigkeit eines besonderen Schutzrechts ab, welches
praventiv die Beeintrachtigung der hochstpersonlichen
Privatsphare schitzen soll. Tatsachlich war es auch der
US-Kongress, der ein halbes Jahrhundert spater die ers-
ten datenschutzrechtlichen Ideen diskutierte. Doch das
deutsche Bundesland Hessen war es, dass 1970 das
weltweit erste Datenschutzgesetz erliell. Der Daten-
schutz als besondere Auspragung des Personlichkeits-
rechts hat weniger die Daten als solche als vielmehr
die naturliche Person zum Gegenstand, auf die sie sich
beziehen. Das hat das Bundesverfassungsgericht schon 1983 in seinem Volks-
zahlungsurteil aus Art. T 1.V.m. 2 | GG abgeleitet. Art. 7 und 8 der europaischen
Grundrechtecharta erkennen das Recht auf Privatsphare und den Schutz der per-
sonlichen Daten ausdrUcklich als Grundrecht an. Dies soll am besten gewahrleistet
werden konnen, indem jedem Einzelnen weitestgehende Selbstbestimmung Uber

»Privacy is not something that I'm merely
entitled to, it's an absolute prerequisite.”

Marlon Brando (1960)
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die eigenen Informationen eingeraumt wird. Dieses Prinzip lag bereits den ersten
deutschen und europaischen Regulierungen zugrunde - und wird bis heute fortge-
fUhrt. Gleichzeitig sollten all die berechtigten Interessen der Allgemeinheit an einem
freien, ungestorten und grenzubergreifenden Datenverkehr berlUcksichtigt wer-
den. Ein schwieriger Ausgleich, schon im Rahmen der ersten europaischen Daten-
schutzrichtlinie von 1995. Weit weg aber waren damals noch all jene Probleme,
die den Datenschutz heute herausfordern. Einerseits konnen durch immer mehr
technischen Fortschritt immer schneller immer groRer werdende Datenbestande
verarbeitet und weltweit verteilt werden. Dem daraus folgendem Erkenntnisgewinn
sind dabei keine Grenzen mehr gesetzt. Der ,glaserne Birger gibt nicht mehr blof3
Angaben uber sich Preis: Er weily mittlerweile gar nicht mehr genau, welche und wie
viele Informationen Uber ihn, von wem, aus scheinbar belanglosen Daten abgelei-
tet werden konnen, und an wen diese weitergegeben werden. Die Enthullungen des
ehemaligen NSA-Mitarbeiters Edward Snowden sowie der bereits erwahnte Cam-
bridge-Analytica-Skandal haben aufgezeigt, dass es sich hierbei langst nicht mehr
nur um dystopische Albtraume handelt. Andererseits ist der hochfrequente und
ungehemmte Datenverkehr heutzutage so relevant wie nie zuvor. Der Austausch
von Informationen zwecks Innovation und Wissenschaft, der reibungslose, trans-
nationale Geschaftsverkehr sowie globale Wertschopfungsketten hangen maligeb-
lich von ihm ab. So oder so stellt der Ausgleich dieser Interessen als Kernaufgabe
des Datenschutzrechts eine enorme Herausforderung dar.

Weiterfiihrende Hinweise:

Zur allgemeinen herausragenden okonomischen Bedeutung von Daten,

ihren marktwirtschaftlichen und wettbewerblichen Implikationen sowie den
verbliffenden Parallelen zum Rohstoff Ol vgl. Haucap, Justus: ,Competition
and Competition Policy in a Data-Driven Economy., (2019), hier abrufbar
(Stand: 29.12.2021) sowie

Eppelmann, Hendrik: ,Big-Tech und Kartellrecht: Regulierungsansatze der EU
und in Deutschland.”, CTRL 2/21, 123 ff., hier abrufbar (Stand: 29.12.2021).

Zur Entwicklung des Datenbegriffs und seinen informationstheoretischen
und philosophischen Grundlagen vgl. VoB8, Jakob: ,Was sind eigentlich
Daten?”, (2012), hier abrufbar (Stand: 29.12.2021)

Zu den Auswirkungen von Big Data auf den Schutz der Privatsphare anhand
konkreter Beispiele, vgl. Steinebach/Halvani/Schéafer/Winter/Yannikos:
,Begleitpapier Blrgerdialog. Chancen durch Big Data und die Frage des Pri-
vatspharenschutzes.”, (2014), hier abrufbar (Stand: 29.12.2021)

Und schlieRlich gibt auch Warrens und Brandeis’ erster Artikel zum ,Right to
Privacy” interessante DenkanstoRRe fur die rechtliche Bewertung, vgl. War-
ren/Brandeis, , The Right to Privacy” (1890), hier abrufbar (Stand: 29.12.2021)
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