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Christian ist Partner bei der Rechtsanwaltskanzlei Luther. Er berat uberwiegend
internationale und nationale Mandanten zu Rechtsfragen des Informationstech-
nologie-, Urheber- und Datenschutzrechts. Auflerdem veroffentlicht er regel-
mafig Beitrage zu aktuellen Themen der Digitalisierung, wobei er beispielsweise
Mitherausgeber des Rechtshandbuchs Kunstliche Intelligenz ist.
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Surﬁ man heute durch das World Wide Web, muss man den Eindruck gewinnen,
dass dies der freundlichste Ort der Welt ist: Standig wird man gefragt, ob man damit
einverstanden sei, dass Cookies installiert werden, ob man einen Newsletter erhal-
ten mochte oder ob man kostenfreie” Angebote im Austausch gegen seine person-
lichen Informationen nutzen mochte. Gleichzeitig scheinen sich die Webseitenbe-
sucher fur diese Freundlichkeit kaum zu interessieren. Browsererweiterungen, wie
,I don't care about cookies”, sorgen daflr, dass die Cookie-Banner verschwinden.

Die grofte Llge im Internet (,Ich habe die AGB gelesen.”) gilt wohl genauso fur Ein-
willigungstexte und Datenschutzerklarungen.
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Das Desinteresse der Nutzer wird dadurch kompensiert, dass der Gesetzgeber, die
Gerichte, die Datenschutzaufsichtsbehorden und Datenschutzorganisationen dar-
auf hinwirken, die Anforderungen an eine wirksame Einwilligungserklarung zu prazi-
sieren und zu erhohen. Aber geht dieses Bestreben nicht fehl, wenn die betroffenen
Personen selbst Uber ihre personenbezogenen Daten nicht

Wer nicht mit hinreichender Sicherheit (iberschauen kann, welche ihn betreffende
Informationen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und
wer das Wissen méglicher Kommunikationspartner nicht einigermal3en abzuschét-
zen vermag, kann in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbst-
bestimmung zu planen oder zu entscheiden.”

selbstbestimmt entscheiden (wollen)?

,ES ware wunschenswert,
wenn der Gesetzgeber von
der Einwilligung absehen
und stattdessen spezifi-

A. Das Volkszahlungsurteil

Verfassungsrechtlicher Ausgangspunkt fur dieses Thema
ist das Volkszahlungsurteil des Bundesverfassungsgerichts
vom 15.12.1983." Das BVerfG verbot in seinem Urteil eine
geplante Volkszahlung und erklarte das VolkszahlungsG fur

Das Recht zur informationellen Selbstbestimmung fuhrt
aber nicht dazu, dass ausschliel3lich der Einzelne berechtigt
ist, Uber seine personlichen Daten zu verfugen.

,Dieses Recht auf ,informationelle Selbstbestimmung” ist
nicht schrankenlos gewabhrleistet. Der Einzelne hat nicht ein
Recht im Sinne einer absoluten, uneinschrankbaren Herr-
schaft Uber ,seine” Daten; er ist vielmehr eine sich innerhalb

verfassungswidrig. Im Gegenzug formulierte es das Grund- sche ReChtsgrund Iagen fUr  der sozialen Gemeinschaft entfaltende, auf Kommunikation

recht auf informationelle Selbstbestimmung als Ausfor-

angewiesene Persoénlichkeit. Information, auch soweit sie

mung des allgemeinen Personlichkeitsrechts. Das Grund- einzelne VerarbeitungSSitu- personenbezogen ist, stellt ein Abbild sozialer Realitat dar,

recht gewahrleistet die Befugnis des Einzelnen, grundsatzlich
selbst Uber die Preisgabe und Verwendung der eigenen per-
sonlichen Daten zu bestimmen.2 Mit diesem Urteil reagierte

ationen erlassen wiirde.”

das nicht ausschliel3lich dem Betroffenen allein zugeordnet
werden kann."

das BVerfG auf die neu entstandenen Risiken durch auto-

matische Datenverarbeitungen, namentlich die unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe von personlichen Daten. In dem Urteil fUhrt das
BVerfG aus:

sIndividuelle Selbstbestimmung setzt aber — auch unter den Bedingungen moder-
ner Informationsverarbeitungstechnologien — voraus, da3 [sic!] dem Einzelnen Ent-
scheidungsfreiheit Uber vorzunehmende oder zu unterlassende Handlungen ein-
schliellich der Mébglichkeit gegeben ist, sich auch entsprechend dieser Entschei-
dung tatsachlich zu verhalten.

1 BVerfG, NJW 1984, 419.
2 BVerfG, NJW 1984, 419.

Nach diesem Urteil des BVerfG steht das Individuum im Zen-
trum des Datenschutzrechts: Er hat die Befugnis zu entscheiden, wer seine per-
sonlichen Daten verarbeiten darf. Soweit eine solche Verarbeitung auch ohne seine
Zustimmung zulassig ist, soll er jedenfalls wissen konnen, wer welche Daten von
ihm verarbeitet.

Damit hat das BVerfG die zentralen Grundsatze des Datenschutzes festgeschrie-
ben. Dennoch wird weiterhin munter Uber die Einwilligung® und ihre Wirksamkeit®
gestritten.

3 BVerfG, NJW 1984, 419 (422).

4 BVerfG, NJW 1984, 419 (422).

5 Jiingst etwa anhéngig vor dem EuGH das sog. Schrems-Ill Verfahren tiber die Umdeutung einer Ein-
willigung in einen Vertrag auf personalisierte Werbung.

6 Etwa das Planet49-Urteil des EuGH vom 1. Oktober 2019 Rs. C-673/17.
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Zunachst kennt das Datenschutzrecht neben der Einwilligungserklarung eine Hand-
voll weiterer Rechtsgrundlagen, die es einem Verantwortlichen gestatten, personen-
bezogene Daten zu verarbeiten, auch wenn die betroffene Person nicht eingewilligt
hat.

Diese Rechtsgrundlagen werden regelmallig eng ausgelegt. Deshalb kommt der
Einwilligung in der Praxis eine hohe Bedeutung zu; auch Gerichte stellen im Zweifel
auf die Notwendigkeit einer Einwilligung ab.

Die ,Einwilligung” wird von der DS-GVO in Art. 4 Nr. 11 definiert als ,[...] jede freiwillig
fur den bestimmten Fall, in informierter Weise und unmissverstandlich abgegebene
Willensbekundung [...] mit der die betroffene Person zu verstehen gibt, dass sie mit
der Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.”

Doch was ist eine freiwillig abgegebene Willenserklarung? Im Kern soll es eine Wil-
lenserklarung sein, die ohne Zwang abgegeben wird. Im Sprachgebrauch denkt
man dabei zunachst an aulleren Zwang, etwa durch Gewalteinwirkung oder Dro-
hung. Daneben existiert ein innerer Zwang, der sich im Hervorrufen von Vorstellun-
gen und Handlungsimpulsen manifestiert. Gemeint ist die unzulassige Beeinflus-
sung einer Person, wie sie durch Suggestion in Form optischer Gestaltung gerne
auch auf Webseiten genutzt wird.

Einschlagige Beispiele fur dieses Spannungsfeld stellen Dark Patterns und das Nud-
ging dar. Bei Dark Patterns handelt es sich um eine sorgsam ausgearbeitete Ober-
flache bzw. Prozesse, die den Nutzer leichter zu einem bestimmten Handeln verlei-
ten, ohne dass dies offenkundig wird. Cookie Banner sind hierfir ein prominentes
Beispiel. Sie sollen zu unbedachten Handlungen verleiten, indem sie Verhaltensan-
omalien des Menschen ausnutzen (z.B. den Default Bias, also die Neigung Vorein-
stellungen nicht zu verandern).’

7 Gerpott, MMR 2020, 739.

Gleichzeitig klicken Nutzer haufig auf die Einwilligungserklarungen, ohne eine
bewusste Entscheidung zu treffen, weil sie diese als lastige Hiurde auf dem Weg
zum spannenden Content wahrnehmen.

In vielen Fallen wird man anzweifeln konnen, ob der Nutzer Uber den Willen verflgt,
sich rechtlich binden zu wollen. Ein wirksame Einwilligung ist damit zweifelhaft.

Dieses Nutzerbild steht im Widerspruch zum europarechtlichen Leitbild des mundi-
gen Verbrauchers.

Ebenso widerspricht es der Vorstellung des BVerfG von einem Individuum, das
selbstbestimmt Uber seine personlichen Informationen entscheidet.

Aus diesem Grund werden die Anforderungen an eine wirksame Einwilligung bestan-
dig prazisiert und weiter ausgestaltet, um die betroffenen Personen zu schitzen.
In der Folge werden die relevanten Einwilligungstexte immer langer und ausfuhrli-
cher. Im Ergebnis durften damit noch weniger betroffene Personen diese Texte im
Detail lesen. Insoweit kann man festhalten, dass derjenige, der geschutzt werden
soll, diesen Schutz Uberhaupt nicht wahrnimmt. Die Schutzbestrebungen des Staa-
tes gehen ins Leere. Viele Nutzer bleiben desinteressiert oder uberfordert. Gleich-
zeitig suggeriert die erteilte Einwilligung aber, dass es sich um eine bewusste Ent-
scheidung der betroffenen Person handelt.

Vor diesem Hintergrund tate der Gesetzgeber gut daran, zu erkennen, dass die Ein-
willigung nicht der Stein der Weisen ist. Das Beharren auf der Einwilligung als zen-
trale Rechtsgrundlage fur die Datenverarbeitung durfte vielmehr dazu fuhren, dass
viele mude sind, sich Uberhaupt mit dem Thema Datenschutz zu befassen.

Es ware winschenswert, wenn der Gesetzgeber von der Einwilligung absehen und
stattdessen spezifische Rechtsgrundlagen fur einzelne Verarbeitungssituationen
erlassen wirde.
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Per Gesetz konnte eindeutig geregelt werden, welche Daten zu welchen Zwecken
verarbeitet werden durften und welche nicht. Die exzessive Datennutzung durch
grolde Digitalkonzerne musste sich nicht hinter dem Feigenblatt der Einwilligungs-
erklarung verstecken, sondern konnte durch den Gesetzgeber gelenkt werden. Im
TTDSG® hat der Gesetzgeber diese Chance leider versaumt. Stattdessen steht damit
die nachste Einwilligungserklarung ins Haus.

C. Fazit

Die Einwilligung ist die zentrale Ausdrucksform der informationellen Selbstbestim-
mung. Sie beruht auf der haufig falschen Annahme, dass die betroffene Person die
Einwilligung willentlich und wissentlich erteilt hat. Die Anforderungen an die Einwilli-
gung werden bestandig prazisiert und erhoht. Der dadurch vermeintlich gewonnene
Schutz geht jedoch fehl. Stattdessen sollte der Gesetzgeber spezifische Rechts-
grundlagen schaffen, die vorsehen, wie personenbezogene Daten verarbeitet wer-
den durfen. Damit wirde der Schutz der betroffenen Personen tatsachlich erreicht
werden.

Zum dynamischen
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8 Das TTDSG ist das Bundesgesetz tiber den Datenschutz und den Schutz der Privatsphare in der Telekommunikation und bei Telemedien,
was seit dem 01.12.2021 in Kraft ist.
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